TCP/IP и пакет межсетевых протоколов


Цели


В результате изучения данного раздела вы сможете:


1. Определять организации, которые распространяют межсетевыепротоколы и/или являются лидерами в этой области, а также определять их целевое назначение;


2. Определять услуги, обеспечиваемые основными межсетевыми протоколами;


3. Определять характеристики основных межсетевых протоколов;


4. Определять поля кадров протоколов IP и TCP, а также назначение этих полей.


Введение


Набор межсевых протоколов в настоящее время является наиболее популярныммножеством коммуникационных протоколов, которые предназначены для объединениягетерогенных вычислительных систем с помощью разнотипных сред передачи данныхФизического уровня. Наиболее известными в пакете межсетевых протоколовявляются TCP (Transmission Control Protocol) и IP (Internet Protocol). Хотячасто, полный пакет называют "TCP/IP", мы будем называть их пакетоммежсетевых протоколов.


Межсетевые протоколы определяют функции, соответствующие функциям уровнейвыше Канального в Модели OSI. Отсутствтвие спецификаций функций нижнихуровней в стандартах межсетевых протоколов обеспечивает их независимость отконкретных реализаций разнообразных канальных и физических технологий.Именно этот подход и обеспечил успех применения межсетевых протоколов.


Пакет межсетевых протоколов насчитывает десятки (если не сотни) протоколов.Конечно, в данном разделе будут рассмотрены только наиболее фундаментальныемежсетевые протоколы. Из них протоколы IP и TCP будут обсуждатьсядостаточно подробно.
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 История пакета межсетевых протоколов


В середине 70-х годов в Стэнфордском университете под эгидой компанииBolt Beranek and Newman (BB&N) был разработан пакет межсетевых протоколов.Разработка финансировалась Агенством перспективных исследований МинистерстваОбороны США (DARPA). Усилиями DARPA была создана сеть ЭВМ,получившая название ARPANET (Advanced Research Projects Agency NETwork),которая связала правительственные учреждения, университеты и исследовательскиецентры, став первой сетью с коммутацией пакетов. Для обеспечения связи междуразнородными устройствами необходимо было разработать пакет протоколов.Пакет межсетевых протоколов и был разработан для того, чтобы решить этупроблему.


В 78-79 годах разработка пакета межсетевых протоколов была в основномзавершена. В 1980 году агенством DARPA была начата кампания по использованиюмежсетевых протоколов в устройствах сети ARPANET. В январе 1983 годапрограмма внедрения межсетевых протоколов в сети ARPANET была выполнена.Благодаря применению межсетевых протоколов ARPANET прошла путь отнебольшой сети коммутации пакетов на основе телефонных линий (точка - точка)до мощной гибридной интерсети. Название "ARPANET" сохранилось и используетсядля обозначения той части интерсети, которая используется Департаментомобороны для своих исследований и разработок.


�
Параллельно организация IAB (Internet Activity Board) проводила исследованияв области создания интерсетей. IAB первоначально учреждалась агенством DARPAдля поддержки взаимодействия между ведущими исследователями в областиинтерсетей. Каждая задача, решаемая в рамках IAB, имела отношение копределенной части вопросов построения интерсетей, и, зачастую, результатыпроводимых работ находили применение в создаваемой интерсети.


Большинство протоколов и приложений, функционирующих на интерсети,задокументированы, и входят в серию технических статей, называемых RFC(Request For Comments). Поддержание библиотеки RFC, а также юридическаяответственность за все подключения к интерсети возложена на SRI NIC (NetworkInformation Center), расположенный в Менто Парке в Калифорнии.


Любая история развития межсетевых протоколов будет неполной без рассмотрениямежсетевых протоколов UNIX BSD (Berkeley Software Distribution), называемых"merger" ("обьединение"). В 1982 году операционная система UNIX BSD,чрезвычайно популярная операционная система в университетких кругах, быладополнена межсетевыми протоколами а качестве стандарта построения сетей.Межсетевые протоколы UNIX BSD способствовали увеличению популярности какоперационной системы, так и собственно системы протоколов. Этот процесспродолжается и по сей день.


Недавно правительство США в законодательном порядке инициировало заменумежсетевых протоколов той части интерсети, которая контролируетсяправительством, на набор протоколов Эталонной Модели OSI в варианте GOSIP(Goverment Open Systems Interconnection Profile). Несмотря на это,продолжается рост коммерческого использования TCP/IP. Глубокое проникновениесистем, построенных на основе наборов межсетевых протоколов в экономикустраны, не позволяет провести немедленную их замену, делают эту попыткунепрактичной.
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Пакет межсетевых протоколов и Эталонная Модель OSI


Пакет межсетевых протоколов был разработан почти на десять лет раньшеЭталонной Модели OSI. Несмотря на это, в общем, можно отобразить функции,обеспечиваемые пакетом межсетевых протоколов, на Модель OSI. Межсетевыепротоколы в своем составе имеют, так называемые, протоколы межсетевыхпроцессов: TELNET (протокол эмуляции терминала), FTP (протокол передачифайлов), SMTP (протокол передачи электронной почты), RIP (протокол маршрутизации информации). Протоколы межсетевых процессов обеспечиваютпользователей прикладными услугами и грубо соответствуют функциямПрикладного, Представительного и Сеансового уровней Модели OSI. TCP и UDP(Пользовательский дейтаграммный протокол - User Datagram Protocol) являютсяпротоколами типа ЭВМ-ЭВМ (host-to-host). Протоколы ЭВМ-ЭВМ осуществляютдоставку данных между двумя ЭВМ, подключенными к сети и грубо соответствуютТранспортному уровню модели OSI. Протоколы IP и ICMP являются межсетевымипротоколами. Межсетевые протоколы обеспечивают пересылку данных между двумямашинами, подключенными к различным подсетям интерсети. Данные протоколысоответствуют Сетевому уровню.


В данном разделе также обсуждается семейство протоколов NFS (Network FileSystem). Семейство NFS было разработано в середине 80-х годовфирмой Sun Microsystems. В данном семействе протоколов специфицируетсяфайловая распределенная система, разработанная для гетерогенной вычислительной среды.
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Межсетевой протокол - IP


Протокол IP обеспечивает негарантированную доставку пакетов Транспортногоуровня (называемых транспортными протокольными блоками данных, TPDU -Transport Protocol Data Units) в пределах интерсети в режиме безустановления соединения (в дейтаграммном режиме). В протоколе IPпредусмотрена операция фрагментации TPDU на более мелкие пакеты в томслучае, когда это необходимо, и соответственно - обратная операция сборки,выполняемые обычно в маршрутизаторах или же в целевой ЭВМ. Каждый TPDU илифрагмент снабжается IP заголовком и передается как кадр низкоуровневымипротоколами.


Между источником данных и получателем в зависимости от структуры сети могутсуществовать несколько путей. Дейтаграммы передаются по сети от маршрутизаторак маршрутизатору. В соответствии с протоколом IP в каждом маршрутизаторе длякаждой дейтаграммы вычисляется следующее направление передачи.


В интерсети различные фрагменты некоторого TPDU могут передаваться поразличным маршрутам. При этом порядок приема фрагментов в целевой ЭВМ можетне совпасть с порядком их передачи. Упорядоченная сборка фрагментоввыполняется в целевой ЭВМ соответствующим IP-объектом.


Заголовок IP пакетов состоит из нескольких полей, их определение приведено ниже.


�
Версия (Version)


В 4-х битовом поле "Версия" сохраняется некоторый номер, отражающийопределенный этап развития протокола. Оконечные системы и маршрутизаторыдолжны иметь согласованые номера версий, что гарантирует корректную обработкузаголовка.


Длина IP заголовка (IP Header Length-IHL)


В поле IHL (длина поля 4 бита) указывается длина заголовка дейтаграммы в32 битовых словах.


Тип услуги (Type of Service)


С помощью данного 8-ми битового поля высокоуровневые протоколы имеютвозможность указать протоколу IP (точнее, соответствующему IP-обьекту)каким образом должна быть обработана конкретная дейтаграмма. Часть поля(3 бита) используется для указания приоритета пакета, степени важности(от 0 - обычный, до 7 - чрезвычайно важный). Хотя существующие реализацииIP не используют данное поле, учет приоритетов позволяет обеспечить контрольза перегрузками на сети.
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Рис. 23-1. Тип услуги


Следующие три бита позволяют запросить специальное обслуживание пакета. Приустановленном бите D в единичное значение обеспечивается минимальная задержкапакета. Такой пакет, например, может входить в состав речевого трафика, и егопередача осуществляется с помощью соответствующей линии с малыми задержками.Следующий бит (Т-бит), установленный в 1, запрашивает большую полосупропускания для данного пакета. Такие пакеты могут составлять трафик,связанный с передачей файлов. Бит R используется для запроса повышеннойнадежности передачи пакета. В указанном режиме могут передаваться пакеты,относящиеся к приложениям, обрабатывающим разного рода транзакции(например, банковские системы). Последние два бита поля не используются.


Длина (length)


В поле Длина (16 бит) указывается размер в байтах всего IP-пакета,включая область данных и заголовок пакета.


�
Идентификатор (Identification)


Поле содержит некоторое число, которое идентифицирует данную дейтаграмму.Совместно с адресом источника содержимое поля уникально идентифицируетдейтаграмму. Фрагменты, имеющие одинаковые адрес источника и идентификатор,обьединяются вместе с учетом значения параметра "индекс фрагмента". Операция"сборки" выполняется в маршрутизаторах или в оконечных узлах.


Флаги (Flags)


Два младших бита трехбитового поля применяются в процессе фрагментации.Первый бит DF (Don't Fragment) указывает, является ли дейтаграмма фрагментом,второй бит MF (More Fragment) указывает, является ли данный фрагментпоследним.


Индекс (смещение) фрагмента (Fragment Offset)


В 13-ти битовом поле указывается индекс фрагмента в дейтаграмме.Реализация протокола IP в узле назначения (т.е. IP-обьект) используетсодержимое этого поля для сборки фрагментов в исходный блок TPDU. Причем,если какой-либо фрагмент теряется, то все другие фрагменты дейтаграммыуничтожаются.


Время жизни (TTL - Time-to-Live)


В однобайтовом поле TTL содержится счетчик, ограничивающий времясуществования пакета в сети. Каждый раз при прохождении транзитногомаршрутизатора содержимое TTL уменьшается на 1. Когда значение TTL принимаетзначение 0, пакет уничтожается. Этот механизм позволяет решать проблемубесконечно зацикленных пакетов.


Протокол (Protocol)


Поле Протокол (8 бит) идентифицирует транспортный протокол (например, TCP),для которого предназначается данная дейтаграмма. Большинство транспортныхпротоколов зарегистрированы под определенными номерами в соответствующихцентрах интерсети.


Контрольная сумма (КС) заголовка пакета (Header Checksum)


Поле длиной 16 бит применяется для обеспечения контроля целостности IP-заголовка. Если вычисленная контрольная сумма заголовка не совпадает созначением из поля КС принятого пакета, то пакет уничтожается. Посколькуполе TTL модифицируется в каждом маршрутизаторе, то каждый раз приходитсяпересчитывать значение поля КС заголовка.


�
Адрес Источника и Адрес Назначения (Source and Destination Addresses)


С помощью этих полей, содержащих IP-адреса, идентифицируются источник иполучатель пакета. IP-адрес специфицирует положение ЭВМ в терминахсеть-машина. IP-адрес - это 32-х битовое число, для удобства чтенияпредставляемое в десятично-точечной нотации: четыре десятичных числа,разделенных точками (например, 192.32.45.1).
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Рис .23-2. Форматы IP-адреса


В настоящее время используются три класса IP-сетей:


Класс А. IP-адрес в первом байте специфицирует сеть (первый битхарактеризует класс сети). Следующие 3 байта (24 бита) задают адрес ЭВМ (host)в данной сети. Этот класс сетей применим в случае сетей с большим количествомhost'ов. Пример - ARPANET;


Класс В. IP - адрес в первых двух байтах специфицирует сеть (два первыхбита характеризуют класс сети). Следующие 2 байта (16 бит) задают адрес ЭВМ.Данный класс сетей применяется в случае, когда отдельные сети в интерсетиобьединяют среднее число ЭВМ (университеты, коммерческие организвции);


Класс С. IP - адрес в первых трех байтах специфицирует сеть (три первыхбита характеризуют класс сети). Последний байт (8 бит) определяет ЭВМ всети. Этот класс является полезным в случае, когда существует небольшое числоЭВМ, образующих логически связанное объединение.


�
Для всех случаев начальные биты адреса сети идентифицируют класс сети.Данная схема адресации обеспечивает достаточную гибкость при описании любыхтипов сетей. При разработке интерсети назначаются (распределяются) толькономера конкретных сетей. Причем номера сетей выбираются среди свободных наоснове определенных характеристик (например, число машин, объединяемыхсетью).


IP-адресация предполагает ряд специальных соглащений. Адрес, состоящий изодних единичных битов (255.255.255.255) используется в качествешироковещательного. Адрес "текущей" сети образуется из адреса ЭВМ путемзаполнения нулевыми битами той части адреса, которая описывает адрес Host'а.Например, к сети класса В с номером 145.32 можно обратиться по адресу145.32.0.0. Конкретная ЭВМ в рамках конкретной сети адресуется аналогичнымспособом. Например, ЭВМ в некоторой сети класса В имеет номер 2.3, тогда ееадрес - 0.0.2.3.


Несколько лет тому назад в рамках организации RFC 950 было предложено в IP-адресацию ввести понятие подсети. Подсеть - это третий иерархический уровеньIP-адресации. В этом случае IP-адрес становится похожим на телефонныйномер, применяемый в пределах США. Телефонная система адресации США такжеимеет три уровня иерархии: первые три цифры - код области, следующие трицифры - код подобласти в рамках области, последние четыре цифры - номерабонента в подобласти. С учетом адреса подсети IP-адрес представляет:адрес сети, адрес подсети данной сети, адрес ЭВМ в пределах подсети.


Для представления адреса подсети применяются битовые поля из области адресаЭВМ в IP-адресах источника и цели. Причем размер поля, отводимого дляпредставления подсети, определяется административными службами конкретныхсетей. Введение подсетей позволяет выполнять группирование ЭВМ в изолированныеобъединения. Причем для представления адресов ЭВМ в рамках подсети отводитсяне менее 2-х бит. На рис. 23 - 3 показан пример введения поля адреса подсетидля сети класса В.
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Рис. 23-3. Пример адресации подсетей


�
Введение адресов подсетей является полезным в ряде случаев. Рассмотримпример. Вообразим большую компанию, имеющую несколько сетевых сегментов.Каждый сегмент располагается в отдельном здании и обслуживает различныеотделы, департаменты и т.п. Возникает потребность в обеспечении интерсетевыхсоединений. Сети компании присваивается адрес Класса В 134.123. Однакоимеется необходимость обеспечить "скоростную" изоляцию отдельных сетевыхсегментов в условиях единственности адреса сети. Для решения этой проблемывводится 8-ми битовый адрес подсети. В результате получается более 250номеров подсетей, которые могут быть назначены различным сегментам сетикомпании. Каждая подсеть в данной ситуации может иметь более 250 адресуемыхустройств. Для данного примера адрес 134.123.15.2 трактуется следующимобразом: 134.123 - адрес сети, 15 - адрес подсети, 2 - адрес ЭВМ.


Опции


Поле опций имеет переменный размер, что позволяет связать сIP-дейтаграммой различные необязательные услуги. Примерами таких услугявляются: прослеживание маршрута (получение трассы следования дейтаграммыв интерсети); простановка временных отметок (с целью изучения временныххарактеристик процесса доставки дейтаграммы); защита информации. Чаще другихэто поле используется разработчиками потокола для введения разного родановаций в ранние редакции реализаций протокола IP. Опция защиты информациибыла введена для обеспечения безопасной передачи данных в рамках окруженийс ограниченным доступом.


�
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Протокол управления передачей данных - TCP


Протокол управления передачей данных TCP (Transmission Control Protocol)является основным транспортным пртоколом интерсети. TCP обеспечивает приемсообщений любого размера от высокоуровневых протоколов (ULP - Upper-LayerProtocols) и их полнодуплексную, подтверждаемую передачу, ориентированнуюна соединение с управлением потоком данных. Указанным образом передачасообщений выполняется между двумя обьектами, локализованными в двух различныхстанциях, подключенных к интерсети, и реализующих протокол TCP.


В соответствии с протоколом TCP данные передаются в виденеструктурированного байтового потока. Каждый байт идентифицируетсяпоследовательным номером. В целях экономии времени и оптимальногоиспользования полосы пропускания TCP поддерживает определенное числоодновременных ULP-взаимодействий.


В следующих подразделах описывается формат пакета TCP, более подробнорассматриваются функции, решаемые протоколом TCP.


Порт источника (Source Port)


С помощью 16-ти битового поля Порт источника осуществляется идентификацияULP-источника. Чаще всего порты назначаются протоколом TCP динамически.Однако существует список номеров "известных" портов, назначенныхобщедоступным высокоуровневым протоколам: TELNET, FTP и SWTP. Номера"известных" портов приводятся в специальном документе "Assigned Numbers" RFC.


�
Порт назначения (Destination Port)


Поле Порт назначения аналогично по организации полю Порт источника, содержимое  этого поля представляет собой ссылку на высокоуровневый протокол узла назначения.


Номер последовательности (Sequence Number)


Тридцатидвухбитовое поле Номер последовательности обычно содержит номерпервого байта данных текущего сообщения. Однако в случае, когда установленбит SYN (этот бит описан ниже), поле определяет начальный номерпоследовательности (ISN - initial sequence number), который необходимоиспользовать при приеме. В случае, когда сообщение разделяется на несколькочастей, TCP использует Поле последовательности для корректной сборкисообщения и гарантированной его доставки высокоуровневому протоколу (ULP).


Подтверждаемый номер (Acknowlegment Number)


В случае, когда установлен бит ACK (определен ниже), в 32-х битовом поле Подтверждаемый номер содержится номер следующего байта данных, прием которого ожидается на стороне передатчика данного сообщения.Начальное значение Номера последовательности не может быть нулевым, но внашем примере мы будем использовать для простоты именно это значение.Так, например, если входящий неповрежденный пакет имеет область данных размером 40 байтов и значение номера последовательности равно 0, то ввозвращаемом пакете в качестве значения подтверждаемого номера будетпередано 40.


Механизм подтверждения TCP разработан с целью наиболее эффективногоиспользования полосы пропускания сети. Вместо того, чтобы подтверждатьприем каждой порции данных, в TCP подтверждение задерживается до тех пор,пока не будет отработана целая серия актов передач, которые затем совокупнои подтверждаются. Рассмотрим пример. Пусть выполняется четыре передачи изузла А в узел В, каждая переносит 20 байтов информации. Пусть пакеты имеютномера последовательности 30, 50, 70 и 90 соответственно. В конце четвертогоакта передачи узел В может сформировать один пакет, подтверждающий корректныйприем всех четырех пакетов узла А. Для этого в поле формируемого узлом Впакета Подтверждаемый номер помещается значение 110 (90+20). При этомсчитается, что подтверждается успешная передача всех байтов вплоть до 109-го.


Смещение данных (Data Offset)


В четырех-битовом поле Смещение данных указывается длина заголовка TCPв 32-х битовых словах. Длина заголовка является переменной, поскольку размерполя "Опции" (определено ниже) переменный.


Резервное (Reserved)


Поле (6 бит) является резервным. Все конкретные реализации протокола TCPдолжны обеспечить нулевое значение этого поля.


�
Флаги


Биты флагов используются для передачи управляющей информации. Флагиприменяются, в частности, для установления соединения, завершения соединенияи т.п. Ниже приведена семантика флагов.


Флаг URG (URGent - срочный) указывает, что поле Указатель срочных данных(Urgent pointer) является значащим.


Флаг ACK (ACKnowledge - подтверждение) указывает, что поле Подтверждаемыйномер является значащим.


Флаг PSH (PuSH, срочные данные). Если флаг установлен, то он указываетпередающему TCP на необходимость выдачи данных в канал, организованныйнижележащими уровнями. Он также указывает принимающему TCP на необходимостьнемедленной доставки всех данных, поступающих через этот канал, своему ULP.Обычно TCP накапливает данные со смежных уровней, а транспортировку ихосуществляет сообразно обстоятельствам. Флаг PSH нарушает этот порядок.


Флаг RST (ReSeT - сброс). Флаг RST используется для перевода транспортногосоединения в исходное состояние, как следствие фиксации одной из сторонненормального состояния.


Флаг SYN (SYNchronize - Синхронизация). Данный флаг устанавливается в первыхкадрах, передаваемых обеими сторонами друг другу. Взведенный флаг SYNуказывает на намерение сторон установить и синхронизировать виртуальноесоединение. При этом используется процедура "тройного рукопожатия" ("threeway handshake"). В соответствии с процедурой инициатор установлениясоединения передает пакет с установленным флагом SYN, указывая такженекоторое начальное значение (Х) поля Номер последовательности. Приемнаясторона отвечает пакетом с установленными флагами SYN и ACK. При этом в полеПодтверждаемый номер помещается величина Х+1, а в поле Номерпоследовательности - некоторое начальное значение (Y). Инициаторустановления соединения в свою очередь формирует и передает пакет сустановленным флагом ACK и со значением Y+1 в поле Подтверждаемый номер.В результате соединение считается установленным.


Флаг FIN (FINish - завершение). С помощью флага FIN передатчик указывает наотсутствие данных для передачи и на намерение завершить транспортноесоединение.


Окно (Window)


16-ти битное поле Окно определяет число байтов данных, начиная с номера,указанного в поле "Подтверждаемый номер", которые хотел бы принятьпередатчик. Данное поле, совместно с полями Номер последовательности иПодтверждаемый номер, используется при реализациимеханизма управления потоком данных, основанного на понятии окна изаключающегося в следующем.


Предположим, что станция А посылает файл станции В. Станция В, как правило,имеет окно размером 80 байтов. Станция В только что приняла четыре пакетаот станции А по 20 байтов каждый.


�
На станции В принятые 80 байтов были быстро обработаны так, что в своемответе станция В подтверждает прием 80 байтов, указывая окно 80. Тогдастанция А передает очередные 4 пакета по 20 байтов каждый. Однако настанции В началась работа с другой задачей, что привело к формированиюответа, подтверждающего прием 80 байтов с уменьшенным до 40 значением окна.В условиях отсутствия ресурсов для приема входного потока данных значениеполя Окно может стать даже нулевым.


Следует отметить, что механизм оконной нарезки для управления потоком данныхв TCP обеспечивает полнодуплексную работу. Обе взаимодействующие сторонымогут передавать данные одновременно.


Контрольная сумма (Checksum)


Данное 16-ти битовое поле используется для контроля правильностипередачи заголовка пакета. Если вычисленная контрольная сумма не совпадаетс содержимым данного поля, то пакет уничтожается.


Указатель срочных данных (Urgent pointer)


Данное 16-ти битовое поле содержит смещение относительно значения поляНомер последовательности, указывающее положение срочных данных. Вдействительности значение этого поля указывает на первый байт данных, которыйнепосредственно следует за последним байтом срочных данных.


Срочные данные (urgent data) представляют собой данные, которые с точкизрения ULP считаются очень важными. Зачастую, это управляющая информация,например, сигналы прерывания с клавиатуры. В рамках TCP не предпринимаетсяникаких действий в отношении этих данных.


Опции (Options)


Поле Опции имеет переменный размер и, если присутствует, то следует заполем Указатель срочных данных. Поле должно быть выровнено по байтовойгранице. Наиболее распространенная опция - это "максимальный размер сегмента", онаиспользуется в ходе фазы установления соединения для того, чтобы определитьнаибольший по размеру сегмент данных, который TCP может принять (отпротокола более высокого уровня - ULP).


�
Другие важные межсетевые протоколы


Протокол маршрутизации (Routing information protocol - RIP)


Протокол RIP подобно протоколу ICMP обеспечивает работоспособность протокола IP. С его помощью формируется согласованная информация о сетевых маршрутах и связности интерсетей, которая используется протокольными IP-объектами, резидированными в сетевых ЭВМ. В соответствии с протоколом RIP периодически выполняется передача текущей маршрутной информации. Маршрутная информация представляет собой список сетей назначения с указанием удаления,на котором от них находится источник данной информации. Удаление задается числом переходов (hops) по транзитным сетям до целевой сети (точнее числомпромежуточных маршрутизаторов).


Протокол RIP находит широкое применение, поскольку некоторые его реализации включены в операционную систему UNIX 4.2 BSD и во многие ее более поздние диалекты. Несмотря на свою популярность протокол RIP имеет ряд недостатков,которые могут привести к ограничению его использования в будущем. В частности,он не приспособлен к работе в больших, сложных интерсетях.


Межсетевой протокол управления (ICMP - Internet Control Message Protocol)


Протокол ICMP сопровождает и обеспечивает работоспособность протокола IPв части контроля за ошибками сети и ее диагностики. Это связано с тем, чтопротокол IP является дейтаграммным и не обеспечивает исполнение указанныхфункций. Протокол ICMP в этом смысле дополняет протокол IP, предоставляяпротоколу TCP или другим высокоуровневым протоколам, т.е. ULP, диагностическуюинформацию. Некоторые из наиболее общих ICMP-сообщений перечислены ниже.


Истечение таймера (Time Exceeded). Данное сообщение указывает, что счетчикВвремя жизни (TTL) пакета принял значение 0, поэтому этот пакет удален.


Цель недоступна (Destination Unreachable). Данное сообщение указывает на то,что пакет не может быть направлен в узел назначения из-за отсутствия связностисети.


Торможение (Source Quench). С помощью данного сообщения передатчикупредлагается уменьшить темп передачи из-за того, что или станция назначения,или промежуточные узлы не способны его поддержать.


Изменить маршрут (Redirect). Данное сообщение передается источнику, чтобыпроинформировать его о существовании более оптимального маршрута к станцииназначения.


Эхо (Echo Request and Echo Reply). Сообщение Эхо-запрос передается узлу назначения для того, чтобы определить, имеется ли с ним связь. Если узел назначения получает Эхо-запрос, то он посылает в ответ сообщение Эхо-отклик. Известная утилита ОС UNIX под названием Ping основывается наданном механизме ICMP.


�
Протокол передачи дейтаграмм (UDP - User Datagram Protocol)


Протокол UDP подобно протоколу TCP обеспечивает транспортный сервис.Однако в отличие от TCP в протоколе UDP отсутствует фаза установлениятранспортного соединения и не осуществляется подтверждение приема данных.Протокол UDP выполняет только транспортировку данных (дейтаграмм), полученныхот высокоуровневых протоколов (ULP). Заголовок UDP представлен на следующемрисунке.
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Рис. 23-4. Заголовок UDP


Протокол UDP не обременен накладными расходами на установление и завершениетранспортного соединения, на управление потоком данных и на обеспечениедругих функций TCP. В результате протокол UDP является более скоростным, чемпротокол TCP. По этой же причине и, исходя из простоты реализации, протоколUDP применяется в качестве средства транспортировки данных многими ULP(включая NFS, который рассмотрен ниже).


Заголовок протокольного сообщения UDP содержит только 4 поля: Порт источника,Порт назначения, Длина и Контрольная сумма. В поле Длина указывается размер вбайтах всей дейтаграммы. Другие поля имеют семантику подобную соответствующимполям заголовка TCP. Контрольная сумма (КС UDP) является необязательной, нопри ее подсчете учитывается не только содержимое всей дейтаграммы, но также и"псевдозаголовка". Псевдозаголовок создается в нарущение правил Модели OSI,погружаясь в детали IP за адресной информацией протокола IP. IP-адресаприменяются, в частности, для контроля правильности доставки дейтаграммы(поскольку заголовок UDP не содержит адресной информации, указывающейЭВМ назначения).


Протокол передачи файлов (File Transfer Protocol - FTP).


Протокол FTP является протоколом сетевых процессов и предоставляет пользователям возможность пересылать копии файлов между двумя ЭВМ интерсети.Протокол FTP обеспечивает также функции регистрации, проверки калалогов,исполнения команд, манипуляции с файлами и другие функции управления сеансом.Все эти функции разрабатывались таким образом, чтобы их исполнение независело от операционных систем ЭВМ и различий в аппаратных платформах.


�
Простой почтовый протокол (Simple Mail Transfer Protocol - SMTP).


Протокол SMTP использует в качестве средства транспортировки почтовыхсообщений протоколы UDP и IP. Протокол SMTP не обладает развитымпользовательским интерфейсом. Для написания писем, создания почтовых ящиков,доставки почты локальным пользователям необходимо использовать собственныелокальные почтовые системы.


Протокол эмуляции удаленного терминала (Remote Terminal Emulation - TELNET)


Когда на смену терминалам пришли персональные ЭВМ, пользователи получиливозможность осуществлять управление своими машинами, обходясь без какой-либоцентрализации. Однако в ряде случаев возникала необходимость доступа к старымприкладным системам. Протокол TELNET как раз и служит цели обеспечить доступк такого рода приложениям со стороны персональных ЭВМ, подключенных к сети.При этом ПЭВМ функционируют аналогично старым терминалам. Программноеобеспечение TELNET реализует функцию эмуляции терминала. Аналогично FTPпротокол TELNET является наиболее применяемым ULP.


Сетевая файловая система (Network File System - NFS).


Первая реализация Сетевой файловой системы (NFS) была выполнена фирмойSun Microsystems. Название NFS ассоциируется с семейством протоколов,которые образуют платформу ONC (Open Network Computing - Открытых СетевыхВычислений) фирмы Sun. Три наиболее известных ONC-протокола - это: NFS,XDR (eXternal Data Presentation - протокол представительного уровня), RPC(Remote Procedure Call - протокол сеансового уровня). В данном курсе все трипротокола вместе будут называться часто NFS.


С тем, чтобы обеспечить доступность разработчиков к спецификациям NFS,XDR и RFC, фирма Sun придала им статус открытых (поместив их в RFC). Врезультате существует более 100 работоспособных версий NFS для различныхтипов ЭВМ (от микро-ЭВМ до супер-ЭВМ). NFS в настоящее время получила статусстандарта de facto.


NFS отличается от таких сетевых приложений, как TELNET и FTP своейпрозрачностью. Благодаря использованию удаленных вызовов процедур ввычислительных системах, называемых серверами, NFS обеспечивает пользователейгетерогенных ЭВМ доступом к удаленным файловым системам без привлечениякаких-либо специальных сетевых команд. После того, как выполнено корректноеконфигурирование NFS, удаленные файловые системы становятся частью локальногофайлового окружения каждой ЭВМ, подключенной к сети.


�
Стандарт протокола ХDR (Внешнее Представление Данных) позволяет описыватьи кодировать данные в машинонезависимом формате. Реализация XDR представляет собой множество библиотечных процедур на языке С, которые позволяют программистам описывать произвольные структуры данных. Типы данных XDR включают: целые, логические, символьные строки, константы и числа с плавающей точкой. Функционально протокол XDR аналогичен протоколу ASN.1, разработанному Международной организацией по стандартизации (см. раздел 25).
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Рис. 23-5. Модель Клиент/сервер


Протокол удаленного вызова процедур (RPC) работает следующим образом. Локальный вызов функции передается программным компонентам, называемым переназначителем (redirector), оболочкой (shell), интерфейсом виртуальной файловой системы (virtual file system interface). Этот программный компонент определяет, может ли вызов функции быть выполнен локально или же необходим доступ в сеть. В первом случае вызов посылается в локальную операционную систему. Во втором случае вызов пакетируется и посылается через сеть в специальную компьютерную систему, называемую Сервером. Серверы обычно представляет собой компьютеры с более быстрыми процессорами и большим объемом массовой, вторичной памяти по сравнению с другими системами. Обладая большими ресурсами, серверы способны обрабатывать значительное количество RPC и хранить много файлов. Сервер исполняет данный вызов функции и размещает полученные результаты в пакете ответа, который затем возвращается в исходную систему, называемую обычно Клиентом.


�
Достоинства механизма сетевого доступа, основанного на RPC, следующие:


Прозрачность. Не только пользователи не "чувствуют" присутствие сети привыполнении транзакций, но также и большинство программных систем не ощущаютсетевого окружения. Это позволяет приложениям, ориентированным на применениев моно-окружении, работать в сетевом окружении с относительно небольшимидоработками. Процедурные вызовы, выполняемые такими моно-программами, простопередаются для выполнения по сети, а не выполняются локально;


Повышенная целостность данных. Все файлы могут сохраняться на Сервере,они становятся доступными всем пользователям. При этом, посколькусуществует только одна копия файла, снимаются проблемы согласованияразличных версий физически распределенных копий одного и того же файла;


Низкая стоимость. При хранении всех файлов в файлохранилище Серверовпоявляется возможность использовать локальные компьютеры без массовойвторичной памяти. Использование бездисковых рабочих станций позволяетуменьшить общую стоимость сетей, несмотря на необходимость использованиядополнительной памяти на сервере;


Простота обучения. Данное свойство является прямым следствиемпрозрачности механизма RPC. Пользователям не нужно изучать синтаксис сетевыхкоманд, начинающие пользователи значительно быстрее выходят на уровеньпродуктивной работы. Обычные команды операционных систем пересылки икопирования файлов могут теперь работать через сеть.


Первая половина 80-х годов была отмечена бурным развитием сетей,основанных на механизме RPC. Netware фирмы Novell, MS-NET (а позднееLAN Manager) фирмы Microsoft, VINES фирмы Banyan, NFS фирмы Sun - все этотолько небольшой перечень примеров систем,основанных на механизме RPC. Модель Клиент-Сервер (результат применениямеханизма RPC) в настоящее время является превалирующим методом построениясистем с сетевым методом доступа.


Итоги


Несмотря на то, что межсетевой пакет протоколов (TCP и IP протоколы наиболее известные представители этого семейства) создавался не для коммерческого применения, в настоящее время коммерческий успех пакета межсетевых протоколов очевиден. Протокол TCP обеспечивает надежное управление передачей данных, протокол IP ответственнен за маршрутизацию пакетов данных в сложных интерсетях.


Пакет межсетевых протоколов систоит из десятков протоколов, функции которых относятся к 3-7 уровням Модели OSI. наряду с TCP/IP лучшими межсетевыми протоколами являются протоколы, принадлежащие к семейству NFS. Протоколы NFSбыли разработаны в фирме Sun Microsystems, они обеспечивают прозрачный доступ к удаленным ресурсам в результате реализации распределенной системы файлов. Реализации NFS выполнены для различных операционных систем,в частности, для ОС UNIX, DOS, VMS.


�
Упражнение 23


1. Каким образом такие механизмы TCP, как механизмы "PUSH" и "Urgent data",могли бы работать совместно для ускорения обработки принимаемой информации.


2. При каких двух основных условиях возникает необходимость в выполненииопераций фрагментации/сборки в рамках IP-протокола?
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